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PRESENTACION

Hola chavalas y chavalos,

El Ministerio de Educacién y World Vision Nicaragua te presentan la Cartilla
"Hago uso seguro de las redes sociales y la tecnologia digital” que tiene
informacién acerca de las ventajas y los peligros que existen al utilizar la
tecnologia.

Las redes socio|es, el ce|u|or, la ’rob|e’r, el infernet, entre ofros, son parte de las
nuevas ’recno|og|'c|s que nos gustan mucho utilizar para hacer tareas,
comunicarnos, jugar, divertirnos, expresarnos e informarnos. Pero es importante
que identifiqguemos los peligros y las acciones que podemos realizar para
mantenernos seguras y seguros al utilizar esas tecnologias.

En esta cartilla encontraremos informacién sobre estos temass y podremos poner
en prdctica lo que vayamos aprendiendo, a través de diversos ejercicios.

Animémonos a conocer mds para protegernos y poder compartir esta
informacién con nuestras amigas, amigos, familiares y docentes.

iVamos a recorrer esta cartillal
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Ejercicio SCUANTO SABEMOS DEL INTERNET, LAS REDES SOCIALES Y
LA TECNOLOGIA DIGITAL?

iEy, chavalas y chavalos! ¢ Estan listas v listos para conocer mds sobre el mundo
de las redes sociales y la tecnologia digital?
Ya verdn que les encantard. Vamos! Aprendamos cémo protegernos.

Realiz4 este ejercicio para que veds cudnto sabés sobre las redes sociales y @ @
la tecnologia digital.

Encerrd la respuesta que considerés correcta. a

1. Las redes sociales son:

a.

b.

2.

ICIS redes SOCICIlGS?

. No pasaria nada, sélo voy a conocer a una nueva amiga o amigo.

a
b.

Sitios en internet donde podés chatear, compartir fotos y tus ideas, n
sin fener que preocuparte porque son sitios seguros.

Sitios en infernet, donde ademds de chatear y compartir fotos,
podés conocer a muchas personas de todas las edades sin tomar @
precauciones, ya que todas y todos se conectan para divertirse.

Sitios en infernet que tienen ventajas como estar en comunicacién

con amistades y familiares, compartir ideas y fotos, pero también

sitios donde existen peligros y por eso se deben usar con precaucién.

¢Qué pasaria si aceptaras la solicitud de amistad de una persona desconocida en

Podria poner en riesgo mi seguridad y la de mi familia, porque no conozco a esa
persona y no sé si tiene buenas o malas intenciones.

Podria encontrar a una amiga o amigo que sea muy divertido y que tenga mis
mismos gustos.




3.
sociales?

a.
b.

C.

0o o v

a o

. El Ciberbullying o ciberacoso entre pares es:

. ¢Qué es el Sexting?

¢Qué podria pasar si pongo todos mis datos personales en las redes

Seria una persona famosa y con muchas amistades.

No pasaria nada, es importante poner los datos personales.
Cualquiera podria identificarme, saber ddénde vivo, conocer mi
niimero de teléfono, el nombre de mi escuela y podria espiarme para
hacerme dafio.

El acoso que se daa ninas, ninos y adolescentes a través de las
redes sociales y a tecnologia digital.

Un deporte que estd de moda y por eso es normal que las
ninas, ninos y adolescentes sufran de eso.

Un videojuego sobre acoso entre nifias, nifios y adolescentes a
través de las redes sociales y el celular.

Un juego en el celular.
Enviar mensajes con palabras desagradables y ofensivas.
Envio de fotos donde las personas aparecen con poca ropa o sin ropa.

:Qué es el Grooming?

Cuando una persona adulta se hace pasar por una nifia, nifio o
adolescente para ganarse su confianza y luego abusar de ellas o
ellos.

Un juego violento que perjudica la salud de nifias, ni
adolescentes.

Un programa para platicar con gente de to



7. Si alguien te ofende y siempre estd molestandote con groserias y burlas a través del celular, ;Qué harias?
a. Hago lo mismo para demostrar que a mi nadie me tiene que ofender y molestar.

b. Le cuento a alguien de confianza.

c. No hago nada, me acostumbraria a que me digan groserias.

8. Si alguien que conociste a través del celular o en las redes sociales te pide informacién personal y fotos,
¢Qué harias?

a. Le cuento todo lo que me pregunte para que sepa que quiero ser su amiga o amigo.

b. Le cuento o|gunos cosas, no todas.

c. Le o|igo que no, yo nunca comparto mi informacidn persono| con gente que conozco por el celular y las
redes sociales.

9. Si alguien que no conocés te envia un mensaje al celular o en las redes sociales,
:Qué harias?

a. No le contesto y le cuento a alguien de confianza.
b. Le contesto sélo un mensaje porque quiero saber quién es.
c. Le contesto porgue me gusta hacer nuevas amigas y amigos a través del celular y las redes sociales.




10. Si una amiga o amigo que conociste en las redes
sociales o a través del celular te pide que se encuentren,
¢Qué harias?

a. Le digo que si porque es muy emocionante conocer a
c1|guien.

b. Le digo que noy le cuento a alguien de confianza.

c. Le digo que si pero en un lugar publico.

1. Si alguien que no conocés, te envia una solicitud de
amistad en Facebook, ;Qué harias?

a. Rechazo la solicitud de amistad porque sélo acepto a
personas que conozco de mi comunidad y mi escuela.

b. Acepto la solicitud de amistad porque puede ser alguien
divertido.

c. Acepto la solicitud de amistad porque su foto de perfil

es muy bonita. “




12. Si ves que una de tus amigas o amigos siempre estd molestando a otra per-
sona en las redes sociales o a través del celular, §Qué harias?

a. Me uno a mi amiga o amigo para seguir molestando
a la otra persona, ya que eso es muy divertido.

b. Le aconsejo a mi amiga o amigo que no lo siga
haciendo porque eso se llama ciberbullying o
ciberacoso y le cuento sobre esto a una persona
de confianza.

c. Le digo a mi amiga o amigo que estd bien que
moleste a |osy los demas para quefodos le respeten.

13. Si alguien que conociste en internet o a través
del celular te promete que viajards a otro lugar para
tener mucho dinero, trabajar, ser famosa o famoso
o artista, §Qué harias?

a. Le digo que si porque voy a conocer lugares mds
bonitos que mi comunidad o barrio.
b. Le o|igo que si porque cuando sea artista y fenga
fama, mis amigasy amigos me verdn en la television.
c. Le digo que no y le cuento a alguien de confianza.



iESTO APENAS EMPIEZA, EL TEMA DEL INTERNET ES MUY INTERESANTE!
¢QUERES APRENDER MAS? iEMPECEMOS!

Es un medio de comunicacién en el que se conectan muchas personas alrededor del mundo. El internet tiene
cualquier tipo de informacidn que necesitemos, por ejemplo: Informacidn sobre matemdticas y muchas cosas
mds.

En internet encontramos lugares donde nos podemos divertir y comunicar. Algunos de los lugares mds comunes
son: Salas de chat, Mensajeria instantdnea, Correo electrénico, Webcam o Camara Web, Juegos y Redes
Sociales.

Vamos a conocer de qué se trata cada uno de ellos: Este es un ejemplo de una sala de chat, con las especificaciones

ya descritas, pero estas pueden variar por cada sala de chat.
a. Las salas de chat

m i i |
Elegi tu mejor I mConoce] Q) Haga amigo, disertase! ) m
opcion de sala

Sonssitios web gratis donde podemos chatear convarias personas

de diferentes paises a la misma vez y en tiempo real, es decir, " aeres &= | s j
como si en este momento estuviéramos en una conversacion con  amses ,:Lm M- ]
un amigo en el mundo fisico. Estos sitios tienen varias opciones > e P

de chat, las que pueden clasificarse por paises, por edad, por - Eﬁ.ﬁ‘:"“z I R
amistad, intereses, etc. P | R

La forma de chat es ptjb|icc, es decir, todos escribimos en una e @ .
misma pantalla, pero también se puede chatear de forma — seee | S || P
privada, eligiendo algin contacto que nos llame la atencion. 000 0 | .. ., Me @

Estos se pueden ver en la parte derecha de la sala y por lo
general, nadie se conoce porque la mayoria de usuarios inventa un sobrenombre para ingresar a las salas de chat.

Y5




Ejercicio

CONVERSANDO EN UNA SALA DE CHAT

Pensd que estds en una sala de chaty uno de los usuarios conectados te escribe.
En el didlogo que se encuentra en el recuadro, escribi las respuestas que le
darias a tu "nueva amiga o amigo” cuyo qpodo es Conquista00. Tomd en
cuenta que vos sos "Loma Verde 23",

LA MEJOR SALA DE CHAT
DE BUENOS AMIGOS

Salas de chat

Conquista00: Hola Loma Verde 23. Usuarios conectados ahora:

Loma Verde 23: Locura.Azul56

Conquista00: No te habia visto en esta sala. ¢ Acabas de ingresar?

Loma Verde 23 LucaslLucasl T

ConquistaOO0: ¢ Cudl es tu pasatiempo favorito? MariaLuisaSdnchez

Loma Verde 23:

(L::nqwsi'oOO: Mafiana mis amigos y yo iremos al parque por la tarde. ¢ Querés ir? Loma verde 03
ma Verde 23:

Conquista00: ; Dénde vivis? ConquistaO0O

Loma Verde 23: Tu-Lupe-amiga

ConquistaOO0: ;Querés que te envie unas fotos muy bonitas de mi ciudad? Dame

tu correo electrénico o tu whatsapp, si tenés...

Loma Verde 23:

ConquistaOO0: ok. Fue un gusto Loma Verde 23.

PepeEl+Guapo

Mensaje:




NG T Ll 3=l 6:53 AM

355 PM

Como estas? 3:55 pM
Hola amiga! 05 pm
Muy bien, Gracias! ¢:08 PM
Nos vemos hoy?? .0z pm

St gz pa
= ¢z P
A que hora, paso por tu casa 415 PM
siit g2z ppn W/
Teveoalas5:30 ¢iz¢pm &/
Nos vemos al ratito .25 pj
B8 Lgppw

St g2q9ppm

Es mds privado que una sala de
chat, pues aqui podemos enviar una
solicitud de amistad para ser parte
de los contactos de una persona,
usando nuestro nombre y nuestras
propias fotos para el perfil.

Es una forma de comunicacién
rdpida, las conversaciones son en
tiempo real (como si habldramos
con una amiga o amigo en persona)
y podemos compartir videos, fotos y
hay algunos que tienen la opcién de
enviar documentos, como es el caso
de Facebook Skype, entre otros.

Otras opciones de mesajeria
instantanea son: WhatsApp, Line,
Snapchat y Viber.



Ejercicio

COMPLETO EL
CRUCIGRAMA

Pdlabra que estd antes de instantdnea

Cuando usamos bien las redes sociales tenemos..

Palabra que estd después de mensaijeria...

PaUDJUDISU| "¢ PPPLINBaG g Pla[PSUB|A °| sPsandsay &




c. El Correo Electrdnico

El Correo Electrénico es un sitio web gratis donde podemos enviar mensajes electrénicos y es un poco mds
formal que las salas de chat o las redes sociales, ya que generalmente el correo solo se utiliza para envio
de documentos, aunque también tiene la opcién de enviar fotos y videos.

Para todo lo anterior, es necesario crear una cuenta con c1|gunos datos persono|es.

Una cuenta de correo electrénico puede ser Gtil para registrarse en las redes sociales, que en algunos casos
es un requisifo. También para compartirse tareas y otra informacidn con otras chavalas y chavalos.

Los servicios de correo electrénico mds comunes son: Gmail, Outlook y Yahoo! También es posible descargar
la op|icocién del correo en los Smorfphones.

El correo Gmail tiene aplicaciones de mensajeria instantdnea, como el Hangouts, que permite también
realizar videollamadas o videoconferencias de manera gratuita.

¢ Ya conocias esta informacién? Sigamos aprendiendo.

GO Sle
Una cuenta, o4,

l

Google, i

Nicig j CCede a Gma,
Sesion Para g edy

Co
Lorreg electnico

Comiraseﬁa

Iniciay sesign
EIno Cerar sesigy

eNecasitag Byuda?




Ejercicio

COMPARTO LO QUE PIENSO ACERCA DEL INTERNET

Hacé de cuenta que estds en una computadora y desde aqui escribi un correo

explicando lo que pensds del Internet, si te gusta usarlo y si es importante.
Luego envidselo a la persona que vos elijas.

m Outlook | v

@Enviar @Jlnsertarv Guardar Opcionesv  Cancelar

Agregar un asunto

Para

CCCCo N K S -

A L == ¢

I
]
ihl

©

Aqui escribiremos el correo electrénico




d. La WebCam o Cdmara Web

Son pequefias cdmaras en una computadora que se pueden utilizar
para grabar videos, capturar imdgenes o transmitirlas en vivo. Solo
se puede usar con ofra persona que también tenga acceso a una
cdmara web y conectada al mismo tiempo.

El Skype es un sitio web muy utilizado por tener la opcién de la
cdmara web. Sin embargo, a través de la cémara de los smartphone
se puede transmitir en vivo, desde cualquier lugary a cualquier hora.

e. Los videojuegos

Son una opcién de entretenimiento donde podemos
jugar con una o varias personas d la vez, ya sea a través
de una computadora, televisor o celular. En algunos




Son lugares en Internet donde podemos
estar en comunicacidon con nuestras
amistades y familiares, pero también
con personas gue no conocemos en el
mundo real.

En las redes sociales podemos crear un
perfil personalizado, podemos publicar
fotos y videos de nosotras y nosotros
mismos, pero también, compartir lo que
publican otras personas.

Podemos tener muchos contactos
O personas con las que podemos
interactuar, pero debemos tener en
cuenta a cudntos conocemos de nuestra
escuela, comunidad o barrio.

Existen mds redes sociales, pero entre
las mds conocidas estdn: Facebook,
Twitter, Instagram, Google+ y YouTube.




Ejercicio )
¢QUE DEBEMOS HACER AL CREAR UNA CUENTA EN UNA
RED SOCIAL?

Vamos a crear una cuenta en Facebook. Tendrds varias opciones en cada
solicitud de informacién personal. Elegi la opcidn que considerés correcta para
crear un perfil y luego la anotards en cada cuadro.

Nombre a. Maria Luisa Pérez  b. Sexy Gatita ¢. Futbol8

Edad a. No poneredad. b.15 «¢. 28

Sexo

a. Hombre  b. Mujer

Teléfono

a. 8888-8888 b. No poner ntiimero. c. 1111-1111

Direccidn a. Del parque central, 1 cuadra al sur.  b. Nicaragua

c. Comunidad La Cruz

Correo . :
| o a.marialuisa@hotmail.com b. No poner correo
electronico

INiCIAR SESIgN
REGIST[MRSE




Respuestas correctas y Reflexiones

v Nombre: Si elegiste la opcidn "¢’ lo hiciste muy bien. Es la manera mds segura, tus amigas
y amigos sabrdn quien sos porque te encanta jugar futbol o cuo|qU|er ofro pasatiempo que te
guste. Si elegiste la opcidn “a’, deberds pensar mejor en la préxima. No es conveniente poner el
nombre completo porque cuo|qu|er persona puede identificarte y podrias ponerte en peligro. Si
elegiste la opcidn “b’, debés tener mucho cuidado. Un apodo que te guste seria genial, pero debes
tratar de gue sea uno en el que te sintds cémoda o cémodo y a la vez, que no atraiga a personas
equivocadas hacia vos.

v Edad: La opcidn "a” es la correcta. Es mejor que ninguna persona desconocida la sepa, pues fus
amigas, amigos y familiares ya lo saben, no es necesario que la escribds. Aunque la opcidn
también podria ser correcta porque siempre es bueno ponertu verdadera edady no unainventada,
es mejor no ponerla para estar mds seguro. La opcidn "¢ es incorrecta, porque no es bueno mentir,
aungue sea fdcil hacerlo en las redes sociales. Podemos hacer que otras personas piensen que
somos mds grandes de lo que realmente somos y puede ser que atraigamos a personas adultas
gue no conocemos. No queremos esto.

v Sexo: Siempre es bueno decir la verdad, si sos hombre o mujer, es mejor colocar el sexo real y no
mentir en las redes sociales. En esta opcién cualquiera de las dos es la correcta, siempre que hayds
escrito la verdad.

v Teléfono No es conveniente colocar el nimero de celular. Personas desconocidas podrian anotarlo
y empezar a molestarte a través de mensajes de texto, llamadas o a través de la mensajeria
instantdnea.




Respuestas correctas y Reflexiones

v Direccién: La opcién “a” es incorrecta. Nunca debés escribir tu direccién exacta. Nunca
sabemos quién estd viendo nuestros perfiles en las redes sociales. Alguien podria presentarse
en la puerta de tu casa buscdndote o buscando a tus familiares y podria ser peligroso. La
opcidn ‘¢’ también es incorrecta. Si algiin desconocido tomé el nombre de tu comunidad,
no tardard mucho en encontrarte porque es un lugar muy pequefio. Si, la opcidn b es la
correcta. Escribiendo de qué pais sos, no podrdn contactarte fdcilmente. Los extrafios no
necesitan saber tu direccién exacta. Si no es obligatorio llenar este requisito, no lo llenés,
también es una buena opcidn.

v Correo electrénico: Lo correcto es no poner tu direccidn de correo electrénico. Extrafios
podrian usar tu correo para enviarte mensajes con virus que podrian dafiar tu computadora
o tu celular, podrl'cm robar tu informacién personc1| y también molestarte. En varias redes
sociales es un requisito obligatorio poner el correo. Lo que debés hacer en este caso, es
ocultar la informacién personal que brindaste para que nadie mds la vea.

No anotés tus datos personales para suscribirte en algun sitio en Internet y tampoco
des tus datos a personas desconocidas. Antes de hacerlo, debés pensar en los riesgos

Regresd al Ejercicio 2 y marcd como “bueno’ aquella informacién personal que no diste.




|

>

Ademds del Internet y las redes sociales, estd el celular, que es una herramienta bdsica para la comunicacidn.
En la actualidad, es muy fdcil tener y usar uno.

Mediante el celular nos podemos comunicar via llamada o mensajes de texto en cuo|quier momento. Es una
buena opcidn para comunicarnos con nuestros familiares y amistades.

A|gunos celulares cuentan con radio, televisidn, cémara y pueden tener muchos servicios como acceso a internet,

enviar, recibir y editar fotos, ver videos, grabar en vivo, hacer videoconferencias, jugar, entre muchas opciones
mds. A estos celulares se les llama Smartphone.

OMWWM

Para conocer un poco mas sobre IOS celulares, Ieamos IO siguiem‘e:

Son celulares modernos que tienenla capacidad de almacenar muchainformacion
personal, como fotos, videos, musica, libros, entre otras cosas. Ademds, desde los
celulares podemos conectarnos al Internet, descargar aplicaciones, usar las redes
sociales y otros sitios web.

Se encuentra disponible en los Smartphones y nos ayuda a buscar direcciones,
mapas, informacién que otros usuarios hayan guardado en los mapas disponibles
en Internet. Ademds, permite un control de los datos de localizacién del celular,
y por lo tanto del usuario o duefio del celular.

Estos servicios pueden dejar en evidencia informacién privada de la o el duefio del
celular. Muchas veces los usuarios no saben que pueden estar siendo localizados

por personas desconocidas si no configuran de manera segura esta opcidn.

Lo mds recomendable y seguro es tener desactivada esta opcidn.




Ejercicio &QUE DEBEMOS ELEGIR PARA ESTAR SEGURAS Y SEGUROS USANDO
EL INTERNET, LAS REDES SOCIALES Y LA TECNOLOGIA DIGITAL?

Colocd un 0 en las casillas cuya informacion es correcta y colocd una %

en las casillas cuya informacion es incorrecta.

I. Hablaria por videollamadaen WhatsApp | = 7| 6. Después de clases jugaré con el celulary |
con los amigos que conoci en la sala de en la noche haré las tareas. La profe ni
chat. Ellos ya me demostraron ser sinceros. | - | las revisa. A
2. Hoy me llegé un mensaje de fexto a — — 7. Activé el servicio de geolocalizacién en  — —
mi celular que decia: "Reenvia este ' ‘ mi celular y no lo desactivé. Esto es muy '
mensaje a 10 personas y tus deseos se l | divertido. Me gusta. |
cumplirdn”. No lo hice ni lo haré. - - - -

—_ 8. Cuando estaba conectado en Skype,
| | me salié una llamada de alguien que [
no conocia. No le contesté. Quizds

3. Mi mamd me va a comprar un celular,
pero dice que no lo tengo que usar en
clases. De todos modos lo usaré porque | I

—_— necesitaba decirme algo, pero no sé |
eso es normal en la escuela. g , . - =
quién era, asi que no conteste.
4. Los juegos son muy divertidos. Cuando (T —_—
salga de clases pasaré jugando por 9. Le tomé una foto a la profesora sin que |
los nintendos de don Pedro sin que mi | | ella se diera cuenta. Mds tarde la subiré l
abuelita sepay luego me iré a la casa. — — a Facebook. R

5. Hoy vi que mi celular tiene el servicio 10. Le envié por messenger un video de , —
de geolocalizacidn. Todos mis amigos mi casa a mi amiga Lucia. Ella vive en
lo tienen activado para que les indique | | México. Me dijo que lo iba a compartir |
donde estdn exactamente. Yo no lo con sus amigos.
haré por mi seguridad.

— —
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4. ;CUALES SON LAS VENTAJAS DEL USO DEL INTERNET, LAS
REDES SOCIALES Y LA TECNOLOGIA DIGITAL?

Es importante reconocer las ventajas del uso del internet, redes sociales y tecnologia digital. Entre ellas
enconframos las siguientes:

¥ Podemos comunicarnos a cortay larga distancia, no importa dénde estén nuestras amigas, amigosy familiares.
¥ Podemos actualizarnos sobre lo que pasa en cuo|quier parfe del mundo.
¥ Obtenemos mucha informacién de varios temas, como

ciencia, |i’rerofuro, gramatica, his’rorio, experimentos,

cualquier otra.

¥ Podemos compa rﬁrfofos, videos einformacién
graftuitfamente.

¥ Podemos jugar en linea y competir con otros
jugadores.

¥ Brindan un espacio donde todas y todos podemos
expresarnos.

¥ Tenemosla oporfunidod de conocer otras cu|’ruros,
diferentes personas y diversos paises.

¥ Podemos hacer una tarea con ayuda de la
informacién que encontremos en internet.

¥ Podemos ver y hacer transmisiones en vivo a través de
Facebook y otras aplicaciones.

PASSpoRy
‘




5. ¢CUALES SON LOS PELIGROS QUE EXISTEN AL UTILIZAR EL
INTERNET, LAS REDES SOCIALES Y LA TECNOLOGIA DIGITAL?

Asi como hay muchas ventajas, también existen peligros. Te parece si conocemos mds sobre esto?
Vamos, sigamos aprendiendo.

a. Ciberbullying o Ciberacoso entre pares

El ciberbullying es el acoso o la amenaza constante
enfre pares que se da a través del Internet, las redes
sociales y el ce|u|0r, es o|ecir, cuando una nina, nifo o
adolescente es humillado y acosado por ofra u ofras
ninas, ninos y adolescentes a través de esos medios.

El Ciberbullying puede suceder en cualquier momento,
en cuo|quier|ugory puede durarvarias semonosyhosfo
meses. El acoso se repite por las mismas agresoras o
agresores y d las mismas victimas.

A veces empieza en la escuela y continda en las redes
socio|es, pero no siempre es asi.

El acoso se puede dar mediante burlas, amenazas,
envio de mensajes desagradables, con groserias, roban
las contrasefias de redes sociales, pub|icon informacidn
que averguenza a otras y otfros, inventan opodos y
mucho mds.

Y255




W Acciones que SI
son Ciberbullying

Acciones que NO son Ciberbullying

¥ Cuando alguien nos envia una solicitud de amistad y no la
aceptamos.

¥ Cuando alguien nos envia un mensaje de texto y no
contestamos.

W Subir una foto o video de una amiga o amigo que sea con su
permiso, no cause ningun problema o no sea para que ofros se
burlen .

¥ Cuando alguien quiere unirse a un grupo donde pertenecemos
y no lo aceptamos.

¥ Cuando decimos lo que pensamos en las redes sociales, sin

O]CQI"ICIQF a ofras persondas.

Acciones que Sl son Ciberbullying

¥ Crear o ser parte de un grupo en redes sociales donde critiquen,
molesten o digon cosas que lastimen a otra persona.

¥ Publicar fotos que estén manipuladas o fotos intimas de otra
persona en redes sociales para que otros se burlen.

¥ Entrar a las cuentas de otra persona para asustarle o causarle
problemas.

¥ Enviar mensajes al celular, fotos o videos desagradables y/o

amenazadores a ofra persona para que se sienta mal o se

ponga triste.




Es cuando alguien envia fotos o videos con poca
ropa o sin ropa a través del celular o la mensajeria
instantdnea.

Estas fotos son tomadas por las mismas personas
y luego las envian a sus amistades, compafieras o J
compafieros, hasta personas que no conocen.

~

Una de las consecuencias de estas acciones es que
se corre el riesgo de que la persona a quién se le
envid este tipo de mensajes, hogo pub|icos esas
fotos o videos y cuente todas las cosas privodas.

Otra puecle ser que estas fotos ||eguen a personas
acosadoras que pueden chantajear con publicar H
. . o) ola amigal .
las fotos si no hacen lo que les piden, entre estas @2’.“ & 0¥ pm vy
cosas puede estar el abuso sexual.




Es cuando un adulto o adulta nos escribe por medio
de las redes sociales o el celular para hacer amistad
con nosotros y nosotras pero con malas intenciones. A
este adulto o adulta se le llama acosador.

No usa su propia identidad, sino que se hace pasar
por alguien de nuestra misma edad para ganar
nuestra confianza fdcilmente y tener control de
nuestras emociones.



d. Trata de personas

Es un delito cometido por personas, grupos u organizaciones criminales que buscan captar a personas a través de
engafios para trasladarlas a cualquier lugar donde pueden ser esclavizadas y explotadas sexual y laboralmente
o para extraer érganos, transportar drogos, entre ofros.

Las y los abusadores tienen puestos sus ojos en nifias, nifios y adolescentes, les buscan a través de las redes
sociales porque saben que las usan mucho.

Puede empezar cuando un miembro de una red de trata de personas nos escribe a través de las redes sociales

o el celular haciéndonos promesas falsas sobre algo que nos llame la atencién o queramos y asi llevarnos a otro
lugar para explotarnos.

Por ejemplo, si a una nifia de 11 afios le gustan
mucho los concursos de belleza, un miembro de
la red de trata de personas podria engariarla
diciendo que si se va con él o ella a otro lugar
tendrd la oportunidad de ser Miss Universo y que
ganard mucho dinero.

Si la nifia aceptara, le piden encontrarse en algtin
lugar de la comunidad para luego trasladarla a
otro lado, pero siempre con engaiios. La llevarian
donde no pueda ser encontrada y donde nunca
pueda tener acceso a su libertad.




ES CUCII’]CIO usamaos e| C€|U|OI’ (0] |O COI’T]prOCIOI’O hOSfO CIH'OS hOFOS o|e |O noche
(@) |O modrugodo.

Esto nos trae muchas consecuencias en:

¥ Las calificaciones escolares: Nuestro rendimiento escolar baja
porque al dormir poco cada dia, en las horas de clases estamos
cansadas o cansados, no ponemos atencidn a nuestras y
nuestros docentes y a la hora de una prueba podemos salir
mal y obtener bajas calificaciones.

¥ La salud: No recobramos la energia perdida por no dormir las
horas que nuestro cuerpo necesita.

¥ Seguridad: Muchas personas se conectan a altas horas de
la noche para buscar ninas, ninos o adolescentes que
pueden ser engafiados, como el caso de la sextorsién o
el grooming. Nosotras y nosotros como nifias, nifios o
adolescentes podriamos estar en peligro y nadie podria
ayudarnos porque nuestra familia posiblemente estard
durmiendo.

Podemos poner limites al uso de
la computadora, tablet o celular,

demostremos que tenemos el control de
estos medios y NO que ellos tienen el
control sobre nosotras y nosotros.



f. Manipulacién de la imagen

Existen muchos programas en los que podemos editar fotos y ponerle
los efectos que queramos. Por ejemplo, mis ojos son de color café, pero
con un programa para editar una foto cambié el café por el azul y asi
puedo cambiar cualquier parte de mi cuerpo.

Es importante conocer los pe|igros que esto trae, ya que hoy personas
que utilizan estos medios con malas intenciones. Pueden robar las fotos
que tengamos en nuestras redes sociales para editarlas y publicarlas con
el nombre de ofra persona, es decir, pueden crear perfiles falsos para
molestar a ofras personas y no hay manera de que nos demos cuenta.

Es el chantaje que podria hacer una persona cuando tiene en su poder alguna foto o video que nos pertenece.
A esta persona que realiza el chantaije se le llama sextorsionador o sextorsionadora, ya que puede ser hombre o

mujer.

Puede empezar a través del Sexting, si hemos compartido con desconocidos y desconocidas fotos y videos en
los que aparecemos con poca ropa o sin ropa o si hablamos por la cdmara del celular o la cdmara web de la
computadora sobre cosas erdticas y el sextorsionador graba todo lo que pasd, sin que nos demos cuenta. Luego
podrian publicarlas si no hacemos lo que nos piden, como:

¥ Pedir que nos quitemos la ropa delante de la cémara web de la computadora o la cémara del celular.
¥ Tener relaciones sexuales y grabar a través de la cémara web o desde su propio celular para vender las

imdgenes.
¥ Pedir dinero.

La diferencia entre Grooming y Sextorsién, es que en el grooming el acosador hace chantajes y exige encuentros
fisicos para abusar sexualmente a sus victimas,, en cambio, en la Sextorsidn, el chantaje siempre es andnimo y no
se exigen encuenfros ﬁ'sicos, todo es a través del Internet.




6. ¢§QUE ACCIONES PODEMOS TOMAR EN CUENTA PARA ESTAR SEGURAS |
Y SEGUROS EN LINEA?

6.1. En las redes sociales

NUNCA

¥ Nunca brindemos nuestros datos personales en redes sociales, menos a personas
gue no conocemos, pueden utilizarlos para crear cuentas falsas en Internet o
para saber fécilmente quienes somos.

¥ Nunca aceptemos solicitudes de amistad de personas que no conocemos, para
sentirnos seguras y seguros al compartir nuestra informacién con amigas,
amigos y familiares.

¥ Nunca aceptemos ir a lugares que alguien desconocido en
las redes sociales nos indique, puede ser una trampa para
hacernos dafio. Contémosle a alguien de confianza.

¥ Nunca veamos ni publiquemos contenido sexual o
violento en redes sociales o a través del celular.

¥ Nunca publiquemos fotos ni videos de
ofras personas sin su consentimiento,
eso es un abuso y ademds, evitaremos
gue nuestras amigas, amigos o familiares
se molesten por encontrar informacién que
quizds no les gustaria que estuviera en las
redes sociales.




¥ Nunca publiquemos en redes sociales fotos en las que salgamos sin ropa o con poca ropa. Tampoco las
compartamos por medio del celular, asi no tendremos problemas, nadie conoce nuestro cuerpo ni corremos el
riesgo de que alguien las publique con malas intenciones o para que otros se burlen y nos chantajeen.

¥ Nunca finjamos ser otra persona en la red ni cambiemos nuestra edad para poder registrarnos en algunos
juegos o en alguna red social. Si no cumplimos con los requisitos, quiere decir que no estamos preparadas y
preparados para usar ese medio.

¥ Nunca dediquemos mds tiempo al uso de los videojuegos, redes sociales o el celular que a nuestras tareas
escolares y nuestras responsabilidades en la casa, ya que podriamos bajar nuestro rendimiento académico,
perder el afio escolar y que nos llamen la atencién en la casa y en la escuela.

¥ Nunca publiquemos fotos de nuestra casa ni de nuestra escuela, porque todos en las redes sociales podrian
saber dénde estamos o hacia dénde vamos. Alguien podria espiarnos y hacernos dafio.

<

Nunca hagamos a otras personas lo que no nos gustaria que nos hicieran en las redes sociales o el celular.

 §

Nunca aceptemos propuestas vy
solicitudes indebidas o que nos hagan
sentir incdmodas e incdmodos, ya
sea de amigas, amigos, Fc;mi|iores,
especialmente de personas
desconocidas. Las imdgenes podrian
ser utilizadas para chantajearnos o
para manipular nuestras imdgenes y
hacernos dafio.




Siempre configuremos nuestro perfil en "PRIVADO’, para que sélo nuestras amigas, amigos y familiares
tfengan acceso a nuestras fotos y pub|icc1ciones. Esta es una manera de proteger nuestros datos y fotos de
personas gue No conocemos y que quieran robar nuestra informacién.

Siempre pensemos antes de publicar algo en las redes sociales o lo que vayamos a enviar en un mensaje de
texto. Pensemos si eso le gustaria a nuestra mamd,
papd, tutores, cuidodores, fomi|iores, docentes y a
nosotras mismas/mismos. Pensemos también qué
consecuencias pueden tener mds adelante y si nos
afectard o afectardn a otros u otras.

Siempre b|oqueemos a cu0|quier persona que
nos moleste en las redes sociales o a través del
celular. Noimporta sies nuestro amigo, amiga,
familiar o un desconocido. Si nos hace sentir
incémodas o incémodos, podemos hacerlo.
B|oquec1r a 0|guien en las redes sociales o el
celular no es malo.

Siempre asegurémonos de cerrar nuestras
cuentas de redes sociales en cibercafés o |ugores
pdbhcos en los que nos hqyomos conectado,
para evitar que enfren a nuestra cuenta y realicen
modificaciones que podrian afectar nuestra
imagen o la de ofras personas.




6.2. En el celular

NUNCA

¥ Nunca contestemos chat que nos envien al celular personas que no conocemos.
¥ Nunca enviemos nuestro nimero de celular a las radios, televisidn o redes sociales para buscar amigas o
amigos, ya que podrian molestarnos, enviarnos mensajes desagradables, llamarnos a toda hora, entre muchas

cosas mas.

¥ Nunca usemos el celular mientras estemos en clases, puede distraernos, llevarnos a no prestar atencién y luego
podriamos tener problemas en una prueba o un examen. De preferencia no lo llevemos a nuestra escuela.

¥ Nunca usemos el celular cuando estemos conversando con nuestra mamd, papd, amigos o amigas, ellas y
ellos podrian sentir que no les prestamos atencién. Es importante escuchar a las demds personas, para que

’rombién Nos escuchen.

¥ Nunca tomemos una foto o video a otras personas sin antes pedir|es permiso, poo|r|'on molestarse, ademds
eso no estd bien y fampoco nos gustaria que lo hicieran con nosotras o nosotros.

¥ Nunca gastemos todo nuestro dinero para fener saldo en el celular, puede ser que |uego nos hogo falta para
comprar algo que necesitemos o nos guste.

#Responder #A DESCONOCIDOS

#personas desconocidas

#Nunca COmpartamos




Si alguien en las redes sociales o a través
del celular nos molesta, nos amenaza o
nos hace sentir incémodas o incémodos,
podemos hacer lo siguiente:

Contemos lo que nos pasa a nuestra
mamd, papd, docente o a alguien
de confianza para que nos diga qué
hacer. Nunca guardemos silencio,
aunque alguien en las redes sociales
o el celular nos esté chantajeando o
amenazando, esa es una manera de
mantenernos calladas y callados vy
que no busquemos ayuda.

Eliminemos de nuestra lista de amigas
o amigos a cualquier persona con
la que no nos sintamos cémodas o
cdmodos o bloqueemos de nuestras
redes socialesy mensajeriainstantdnea
a personas que nos digan cosas que
nos hacen sentir mal.

No contestemos a las ofensas de
0|guien que nos moleste en las
redes sociales o a través del celular.
Contémosle a nuestra persona de
confianza.




Guardemos todos los mensajes que contengan amenazas y
chorﬁojes, para que nuestro papd, mamd, tutora o tutor, cuidoclor,
cuidadora, docentes o personas de confianza puedon verlos.

No demos mds informacién personal que pueda ponernos en
mayor peligro.

Denunciemos alguna publicacién que no nos guste en las redes
sociales. Hay algunas redes sociales como Facebook, que cuentan
con esa opcion.

Si vemos que un amigo, amiga o algun familiar estd haciendo
ciberbu”ying, contémosle a nuestra mamd, papd, familiares,
cuidadores, docente o a alguien de confianza. No nos quedemos
calladas o callados.

Cambiemos nuestras claves de seguridad en nuestras cuentas de
redes sociales periddicamente. Si alguien quiere robar nuestra
contrasefia, posiblemente ya tengamos una nueva vy le serd-dificil
adivinarla.

Elijamos una contraseria dificil de descifrarpérlos demds, pero fdcil
de recordar por nosotras y nosotros..Pédemos crear contrasefias
que tengan letras y nimeros combinados. Nunca escribamos
nuestra fecha de cumpleariosfinuestro nombre, nimero de celular
porque podria ser adivindda facilmente por las y los demds.

No utilicemos lasmisma contrasefia para varias cuentas, porque si
nos descubren la contrasefia de una, podrian probar la contrasefia
para entrar en otras cuentas que tengamos. :




6.4. ;Cémo configurar nuestra privacidad en las redes sociales?

Este es un ejemplo de cémo
configurar la privacidad en
las redes socio|es, quizds sea
diferente en algunas, pero
todas cuentan con opciones
de seguridad. Podemos seguir
los pasos reflejados en las

ﬂ Busca personas, lugares y cosas Q

&% General
{71 Seguridad

Configuracion y herramientas de privacidad

&Quién puede ver mis cosas? ; Duién pusde ver las publicaciones que hagas a
partir de ahora?

Revisa todas tus publicaciones y los contenidos en
los gue se te etiquetd

#Quieras limitar el piblico de las publicaciones que
compartiste con los amigos de tus amigoes o que
hiciste pablicas?

. Sin identidad

Buscar amigos

Amigos

Limitar el pt

Crear pagina
Administrar pagina

Crear grupo
Tus grupes

Craar anuncios

Publicidad en Facebook

Registro de actividad |1

Prefarencias de noficias

siguientes imdgenes:

Celular

Seguidores £Quién puede ponerse en £Quién puede enviarte solicitudes de amistad? Todos ﬁ
contacto conmiga? @ Salir
= nes &Quién puede buscarme? — on la direccion de correo Todos Ayuda
[ Anuncios publicitarios naste? y
on al nimero de teléfono Todos Reporar un problema
% Buzon de ayuda que proparcionaste?
H Videos
& Quleres gue los molores de bisgueda fuera de si Editar

ﬂ Busca personas, lugares y cosas

o General
{1 Seguridad

/"] Biografia y etiquetado

» Notificaciones
@ Celular
Seguidores

Aplicaciones

ﬁ] Anuncios publicitarios
Pagos

€ Buzén de ayuda

[ Videos

Q . Sin identidad  Inicio

Buscar amigos

Configuracion y herramientas de privacidad

Quién puede ver mis cosas?

I

®

¢Quién puede ver las publicaciones que hagas a

partir de ahora?

s y los contenidg
£ Quién pusde ver mis cosas?

a OUe las publicaciones que
compartiste con los amigos de tus amigos o que
hiciste pablicas?

Usar registro de actividad

Limitar el pablico de publicaciones antiguas

£Quién puede ponerse en £ Quién puede enviarte solicitudes de amistad? Todos Editar
contacto conmigo?
£Quién puede buscarme? ¢ Quién puede buscarte con la direccién de correo Todos Editar
electronico que proporcionaste?
¢Quién puede buscarte con el nimero de teléfono Todos Editar
que proporcionaste?
i Quieres que los motores de busqueda fuera de Si Editar

Facebook enlacen a tu perfil?

Luego de estos pasos,
podemos revisar cada opcidn
en donde podemos configurar
la privacidad, como: quién
puede ponerse en confacto
con nosotfras y nosofros, quien
puede buscarnos en las redes
sociales, bloqueo de personas,
entre otras. Por  ultimo,
guardamos todos los cambios.




6.5 §Cémo bloquear a una persona que nos molesta en las redes sociales?

Bloguear a alguien no es malo ni dafiamos a nadie, mds bien, nos hace sentir mds seguras y seguros en linea.
Recordemos que podemos bloquear a todas aquellas personas que no conozcamos en la lista de contactos.

E Snidesiiind  Inicio  Buscar amigos

Sin identidad

Ver amstad |

Biografia Informacian Amigos =t amigoz en comiin Folos Mas =

Videoilamads |

n B puriicacion (£ Fowrviceo Dz frgie

Reporiar |

- I

Esonbe algo

Confirmar blogueo
£Seguin que guiones bloguear & Sin identidad?

Sinidenlidad 2 N0 pocla:
= Ver lo que publicas en tu biografia
= gliquetarta
= invitarte a evenios o grupos

= Inigiar una conversacidn cantigo

= Agregarnts asu lista de amigos

Sison amigos, al bloquear a Sin idantidad tambEn [a

eliminard de w lista de amigos.
CHMEIEI

Estos ejemplos fueron retomados de Facebook, pero adaptados segin el tema.




6.6 iCémo bloquear a alguien en WhatsApp?

Busquemos en Cuando hayamos Después, Para confirmar el
nuestros contactos encontrado a la aparecerdn bloqueo, elegimos
deWhatsApp persona, hacemos dos opciones, la opcidn "ok y

el nombre de como si vamos a una de ellas listo.

la persona enviarle un mensaje es ‘Bloquear”.

que queremos para ubicarte Seleccionamos

b|oquecir. en el mismo sitio esa opcion.

que aparece en
la imagen. Luego
busquemos la
opcidn "Mds”.

WhatsAp{J “— Sin identidad

CONTACTOS

@ - |

Bloquear a sinidentidad? Los contactos
bloqueados ya no podran llamarte o

Alfredo fovIL : :
enviarte mensa jes.

Disponible

fBloquear

Crecr acceso directo CANCELAR 43

. Sin identidad
~ Ver contacto
. Carlos Archivos

Fondo

Carmen
Més




6.7 $Qué hacer cuando la persona que queremos bloquear en WhatsApp no estd en nuestra lista de contactos?

Cuando nos llegue un mensaje de un niimero desconocido, asi sea de alguien que dice ser una nifia, nifo,
dolescente o o|guien de nuestra edod, debemos tener mucho cuidado. Puede ser 0|guien gue no nos conoce y
que quiere engafiarnos.

Blogqueemos nimeros que no tengamos guardados en nuestra lista de contactos.
Si dice ser uno de nuestros amigos o amigas y no estamos seguras o seguros
de eso, confirmemos con nuestras demds amigas o amigos de escuela o de
nuestra comunidad para que podamos escribir con tranquilidad.

Cuando confirmemos que es uno de nuestros amigos o familiares podemos
guardar el nimero en nuestra lista de contactos.

= NET Ll 507 7:06 PM
Si confirmamos que es una persona desconocida, podemos bloquearla o (50588888888 W N i
también, podemos denunciar como spam cuando nos ha enviado contenido
inapropiado, como pornografia o nos ha hecho insinuaciones que nos
irrespetan y que nos hacen sentir muy incémodas o incémodos. ; 2Chns
Cuando denunciemos el spam, el contacto se bloqueard e Coma s e
automdticamente. Flpsiiaba

BLOAUEAR AGREGAR

9 DE SEPTIEMBRE DE 201%

Bloquear

Anadir a contactos

Si alguien en las redes sc;,ciales o a través cleoll celular nos n;olesfa, 12345678
nos amenaza o hos hace sentir incomodas o incomodos: , .
alwielrltlylulilo,

LalsHdlflalnlilk 18

v Llamemos a la Linea 133 del Ministerio de la Familia Ufuzuxuc@vubwnumug,
o al 118 de la Policia Nacional. Son gratis y estdn QHUPUUU%Q
disponibles las 24 horas del dia. ajel = L lel

v Digdmosle a nuestra persona de confianza




Ejercicio

CONOZCAMOS UNA HISTORIA DE LA VIDA REAL.

Ahora vamos a seguir divirtiéndonos con mds juegos y ejercicios sobre las
redes sociales y la tecnologia digital.

Ya casi acabamos el recorrido por este mundo fantdstico del internet.
Continuemos...

Selena es una nifia de 13 afios que cursa sexto grodo de primaria. A ella le gusta mucho conectarse a internet
y utilizar las redes sociales y un dia, después de clases, fue al ciber de su comunidad. Ella estaba en Facebook
contdndoles a sus amigas y amigos que sacé buena nota en el examen. Un muchacho que ella no conocia le envié
un mensaije para saludarla. Ellos empezaron a chatear
y Selena se empezd a llevar muy bien con él. Al parecer
él estaba de acuerdo con todo lo que ella pensaba y
deciay esto era muy divertido y agradable. Después de
alguin tiempo, él le pidié su nimero de celular para que
pudieran chatear de manera mds privada.

Después de algunas semanas de estar chateando,
Selena sintié que lo conocia bastante bien. Un dia, su
omlgo le envid por Facebook una foto de él mismoyy e||o
pensd que se veia muy bien. Elle pidid que le enviara
una foto de ella para tener un recuerdo de su amistad.
Selena se sintié incémoda, pero de todos modos se la
envié. El le dijo que se veia muy bien, le pidié otra foto,
pero esta vez queria una foto sexy y ademds, le p|d|o
que se conocieran.




Selena se sintié mds incémoda con esto, ella reflexiond vy sintié que todavia él era un extrafio, incluso después
de haber estado chateando durante algun tiempo. Cuando ella se negd, su nuevo “amigo” se enojé con ella y
entonces se volvié agresivo y la amenazé con monipu|or su foto, poner|o con poca ropa y enviarla a todas las
personas en el Facebook, a menos que ella aceptara reunirse con él en persona.

Selena estaba asustada y realmente no sabia qué hacer. Ella empezd a preocuparse acerca de las intenciones
de ¢, no solamente la estaba chantajeando, sino que también le estaba haciendo comentarios agresivos que la
hacian sentir muy mal.




Si estuvieras en el lugar de Selena:

iQué harias? :Qué ne hubieras hecheo?




cQuéle
recomendarias a
Selena?

¢Qué te
parecid la
historia?

¢Has conocido
algun caso
parecido al de
Selena?
¢Qué pass?




Ejercicio

LA SOPA DE LETRAS

ENCONTRA LAS SIGUIENTES PALABRAS EN LA SOPA DE LETRAS:
v Proteccion v Correo ¥ [nternet

v Celular v Riesgos v Web

v Red Social v Chat v Contactos

¢Ya las encontraste todas? Ahora
formd una frase sobre las redes
sociales con las palabras que
querds.




Ejercicio

Sexting

Ciberbullying

Grooming

Manipulacién
de la imagen

4111

IDENTIFIQUEMOS SITUACIONES

Sigamos aprendiendo y divirtiéndonos con otro ejercicio.
Uni con una raya la respuesta que considerds correcta:

Juan le envié solicitud de amistad a Luci en Facebook. El v ella no se
conocen, pero Luci lo aceptd. Juan le escribe mensajes diciéndole que
quiere ser su amigo. Después de varios dias de estar chateando, Juan le
pide a Luci que le mande fotos sexys, con poca ropa y Luci se las envig,
pero Juan quiere una donde ella no tenga ropa. Luci se niega y Juan se
enoja y le exige que se vean en el parque y si Luci no llega, Juan publicard
todas las fotos. Luci aceptd verlo por miedo a que pub|ique sus fotos y
Juan abusé de ella sexualmente.

Hoy conoci una nueva amiga en las redes sociales, pero tengo duda de
sus fotos. No sé si de verdad es quien dice ser. Vi sus fotos y todas tenian
cosas diferentes. § Cudl de todas esas fotos serd ella? El color de cabello es
diferente en todas. Estoy confundida.

Mi novia Carmen me envié por WhatsApp una imagen donde sale muy
bonita, pero estd con poca ropa y no sé si también se la envié a mi primo
Luis. Ellos ahora no se hablan. Ojald él no las publique en las redes sociales.

Ana, Karla y Sofia tratan mal a Juanita. Le envian mensajes de texto
diciéndole que es fea, que no sirve para nada. Le escriben en su cuenta de
Facebook que es una loca y la mds tonta de la escuela. Juanita se siente
triste y ya no quiere ir a clases, quiere eliminar su cuenta de Facebook y no
quiere jugar.



Ejercicio

éCUANTO APRENDIMOS DEL INTERNET, LAS REDES SOCIALES Y LA
TECNOLOGIA DIGITAL?

Realizd este ultimo ejercicio para ver cudnto aprendiste sobre las redes sociales y
la tecnologia digital.

Encerrd la respuesta que considerés correcta.

1. Las redes sociales son:

a. Sitios en internet donde podés chatear, compartir fotos y tus ideas, sin
tener que preocuparte porque son sitios seguros.

b. Sitios en internet, donde ademds de chatear y compartir fotos,
podés conocer a muchas personas de todas las edades sin tomar
precauciones, ya que todas y todos se conectan para divertirse.

c. Sitios en internet que tienen ventajas como estar en comunicacién con
amistades y familiares, compartir ideas y fotos, pero también sitios
donde existen peligros y por eso se deben usar con precaucién.

2. ;Qué pasaria si aceptaras la solicitud de amistad de una persona
desconocida en las redes sociales?

a. No pasaria nada, sélo voy a conocer a una nueva ami amigo.
b. Podria poner en riesgo mi seguridad y la de mi ) , porque no
CONOZCO a esa persond y no sé si tiene buenas o malas intenciones.

c. Podria encontrar a una amiga o amigo que sea muy divertido y que
fenga mis mismos gustos.




a. Seria una persona famosa y con muchas amistades.

b. No pasaria nada, es importante poner los datos personales.

c. Cualquiera podria identificarme, saber dénde vivo, conocer mi niimero
de teléfono, el nombre de mi escuela y podria espiarme para hacerme
darfio.

a. El acoso que se da a nifias, nifios y adolescentes a través de las redes
sociales y a Tecno|ogfo o|igiT0|.

b. Un depor’re que estd de moda y por eso es normal que las nifias,
ninos y adolescentes sufran de eso.

c. Un videojuego sobre acoso entre nifias, nifios y adolescentes a través
de las redes sociales y el celular.

Un juego en el celular.
. Enviar mensajes con palabras desagradables y ofensivas.
c. Envio de fotos donde las personas aparecen con poca ropa o sin ropa.

o Q




6. ;Qué es el Grooming?

a. Cuando una persona adulta se hace pasar por una nifig, nifio o adolescente para ganarse su confianza 'y
luego abusar de ellas o ellos.

b. Un juego violento que perjudica la salud de nifias, nifios y adolescentes.

c. Un programa para platicar con gente de todos los paises.

7. Si alguien te ofende y siempre estd molestandote con groserias y burlas a través del celular, §Qué harias?

a. Hago lo mismo para demostrar que a mi nadie me tiene que ofendery molestar.
b. Le cuento a alguien de confianza.
c. No hago nada, me acostumbraria a que me digan groserias.

8. Si alguien que conociste a través del celular o en las redes sociales te
pide informacidn personal y fotos, ;Qué harias?

a. Le cuento todo lo que me pregunte para que sepa que quiero ser su
amiga o amigo.

b. Le cuento algunas cosas, no todas.

c. Le digo que no, yo nunca comparto mi informacién personal con
gente que conozco por el celulary las redes sociales.

9. Si alguien que no conocés te envia un mensaje
al celular o en las redes sociales, §Qué harias?

a. No le contesto y le cuento a alguien de confianza.

b. Le contesto sélo un mensaje porque quiero saber quién es.

c. Le contesto porque me gusta hacer nuevas amigas y amigos
a través del celular y las redes sociales.




Le digo que si porque es muy emocionante conocer a alguien.
Le digo que no y le cuento a alguien de confianza.
c. Le digo que si pero en un lugar publico.

o Q

Rechazo la solicitud de amistad porque sélo acepto a personas que conozco de mi comunidad y mi escuela.
Acepto la solicitud de amistad porque puede ser alguien divertido.
c. Acepto la solicitud de amistad porque su foto de perfil es muy bonita.

o Q

Me uno a mi amiga o amigo para seguir molestando a la otra persona, ya que eso es muy divertido.

Le aconsejo a mi amiga o amigo que no lo siga haciendo porque eso se llama ciberbullying o ciberacoso y le
cuento sobre esto a una persona de confianza.

c. Le digo a mi amiga o amigo que estd bien que moleste a las y los demds para que todos sepan que él manda.

o Q

a. Le digo que si porque seguro voy a conocer lugares mds bonitos que mi
comunidad.

b. Le digo que si porque cuando sea artista o tenga fama, mis amigas vy
amigos me verdn en la televisidn.

c. Le digo que noy le cuento a alguien de confianza.




i

\\\\\\\\\\\\\' . =

-\\\\\\\\\ Respues’ros correctas:
l.c;2.b;3.¢c;4.0:5 ¢ 6.a;7.b;8.¢;9 a:10.b; 1. a; 12.

b; 12. ¢; 13. c.

Con cada respuesta correcta, gands un punto. Si tenés:

¥ 4 puntos: Tenés que leer nuevamente la cartilla y
reflexionar sobre los peligros a los que podemos estar
expuestos si no nos informamos.

¥ 8 puntos: Estds casi listo para usar las redes sociales y
el celular. Leé nuevamente la cartilla para que consigds
responder bien a todo.

¥ 13 puntos: Estds lista y listo para usar las redes sociales

de manera segura. jFELICIDADES!
S

iFelicidades!

Llegaste al final de este camino de grandes aprendizajes.

¢ Te gusté? Comparti esta informacidn con tus amigas,
amigos y familiares.




7. GLOSARIO

Chqn’rcje: Es cuando te piden o|go a cambio. Ejemp/o; Si no te ves conmigo en el parque, pub/ico tus fotos.

Chat: Es un espacio donde dos o mds personas se comunican a traves de una pdgina en internet, como las
redes sociales.

Mcnipu|acio’n: Influencia que tiene una persona sobre otra, para conseguir o|go.

Red social: Es un sitio en internet donde una persona crea una cuenta o perﬁ| para estar en contacto con
amistades y familiares de todo el mundo e interactuar con otras personas. También se pueden compartir fotos,
noticias, estados de dnimo, entre muchas cosas mds. Entre las mds comunes son Facebook y Twitter.

Sextorsionador: Es una persona que realiza Sextorsién (pornografia mas chantaje en la red).

Tecno|og|'c| digi’ral: Son los avances que se han dado en los dltimos afios en cuanto a la informacién vy la
comunicacién, la electrénica, entre otros. Por ejemp/o: Cdmaras c/igifc:/es y celulares infe/igenfes.

Usuario: Es una persona que habitualmente utiliza un servicio.

Ap|icc|ci6n: Es un icono o programa que podemos descargar en un Smartphone, una Tablet o computadora
para tener acceso a las redes sociales u otra informacién variada.

Virus: Es un programa que dafia el funcionamiento de una computadora o un celular.

Web: Es un documento electrénico que contiene informacioén.
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